Estado do Espirito Santo

Secretaria de Controle Interno Legislativo

.- INSTRUGAO NORMATIVA STI N° 009/2013/SCIL

Aprovaga’lo em: : ;30/09/201 3
Resolugao 101/2013
Unldade Responsavel Legislativo Mumcnpal

f |il

TE CONCEITOé

r

; Dispde sobre o procedimento de
1 seguranga e utilizagdo da Tecnologia de
P Informagao do Poder Legislativo
vl Municipal. :

rsobre os procedimentos gerais no manuseio e guarda de dados, alem

doide hardwares pertencentes ao Poder Legislativo Municipal.

1- Esclareumento sobre os procedimentos para guarda e manuseio de dados e
utlllzagao de equipamentos de informatica do poder Legislativo.

SE’ ;EG’AL: ABNT NBR ISO/IEC 27001:2006

SP DNSABILIDADE:

Sladbria do Sistema de Controle Interno:

er a Dlvulgagao e implementagao da Instru¢do Normativa, mantendo

a atuallzada ( ‘orientar as unidades responsaveis e supervisionar sua aplicagao;

".‘.‘rin()\'/ér ‘discussbes técnicas com as Unidades Responsaveis com o

terno para definir as rotinas de trabalho e os respectivos

procedlment'os de controle que devem ser objetos de alteragdo, atualizagdo ou

expansao
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,no que tange a identificagdo e avaliagdo nos procedimentos de
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*afraves: :fda atividade de auditoria interna, avaliar a eficacia dos
procedum'entos .de controle inerentes ao Sistema de Tecnologia de Informagéo
empenho propo’ndo alteragdes na Instrugdo Normativa para aprimoramento dos
controles , 1-*' ;
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2 - Das Unidades Responsaveis:

L
ot [ R

2.1 .= - -atender. as solicitagbes do Controle Interno responsavel pela Instrugao
Normatlva quanto ao fornecimento de informagbes e a participagdo no processo
de atuallzagao i
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2.2

- alerta? o Controle Interno responsavel pela instrugdo normativa sobre

alteragao

que se fizerem necessarias nas rotinas de trabalho, objetivando a sua

otimizagao, ;- tendo em vista, principalmente, o aprimoramento dos

procedimentos de controle e 0 aumento da eficiéncia operacional;
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2, 3~z:ma 1ter a, Instrugdo Normativa a disposicao de todos os funcionarios das
unldades velando pelo fiel cumprimento da mesma;

i

VI : OBJE-T IVOS

Art 1°A Camara Municipal de itapemirim atendendo a Resolugdao Normativa
TCE- MT 001/2007 institui essa Instrugdo Normativa, objetivando assegurar que
as mformac;oes e seus ativos, possuidos ou custodiados, serao estabelecidos,
protegldos e utiizados de forma a garantir sua confidencialidade, integridade e
dlspombllldade de acordo com a lei.

Art 2° As normas desta Instrugcdo Normativa se aplicam a todos aqueles que

exergam alnda que ftransitoriamente e sem remuneragdo, por nomeagao,

desngnagdo contratar;ao ou qualquer outra forma de investidura ou vinculo, cargo,

emprego oulfungao publica no ambito da Camara Municipal, e que fagam uso de
US recl 'sos materlals e tecnologicos.

“ S ‘de‘ informagédo: o patrimbnio composto por todos os dados e
mac es. gerados e manipulados nos processos da Camara Municipal,

a”\ ";1 de. processamento o patriménio composto por todos os elementos de
software e infra-estrutura de comunicagdo, necessarios para a
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exébug o das atlwdades do Legislativo;
Rec! sos de tecnologia da informagéao: compreende o conjunto dos ativos de
i 1 w1,
mformagao e processamento

;conﬁ:denb afi]l:ldade o principio de seguranga que trata da garantia de que o
3550.a°1nfo ag:ao seja obtido somente por pessoas autorizadas;
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2 mtegndadex io- principio de seguranga que trata da salvaguarda da exatiddo e
conflabllldade da: mformagao e dos métodos de processamento;

VI - dlspombllldade o principio de segurangca que trata da garantia de que
pessoas autorlzadas obtenham acesso a informacgao e aos recursos
correspondentes,.sempre que necessario;

VIl = usuarlo mterno qualquer servidor ativo ou unidade da Camara Municipal que
tenha acesso de forma autorizada a informagao produzida ou custeada pela
Camara Mun|C|paI

VIl = :usUArY externo: qualquer pessoa fisica ou juridica que tenha acesso, de
forma autcEJrlzada a informagao produzida ou custeada pela Camara Municipal e que
nao seja. c'aracterlzada como usuario interno ou usuario colaborador;

IX; usuarlo colaborador prestador de servigo terceirizado, estagiario ou qualquer
outro’ colaborador do legislativo que tenha acesso, de forma autorizada, a
mformagac!) produ2|da ou custeada pela Camara Municipal;

X - segur'ang:a da informagéo: a preservagido da confidencialidade, integridade,
credlblhdade ..e_ disponibilidade da informagdo; adicionalmente, outras
proprledades tais como autenticidade, responsabilidade, nao repudio e
confxabllldéde podem também estar envolvidas; e,

Xl - credenmal a combinagao do login e senha, utilizado ou ndo em conjunto a
outro mecanlsmo “de autenticagdo, que visa legitimar e conferir autenticidade ao
usuarlo naw utlllzagao da infra-estrutura e recursos de informatica.
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Art" 1°"31|\ :'Polltlca de Seguranga da Informacdo deve ser empregada para
preservagao da,.mtegndade confidencialidade, disponibilidade e credibilidade dos
recursos de tecnologla da informagao do Poder Legislativo.

;'1' s'
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Art. 2° ’A Pohtlca ‘de Seguranga da Informacao do legislativo visa combater atos
acndenta|s ou |ntencxona|s de destruicdo, modificagao, apropriagcado ou divulgacao
lndevuda de mformagoes

At "3""' ﬁ fim - de resguardar a continuidade, integridade, credibilidade e
d|spon|b|I|d de das informagdes e servicos devem ser adotados mecanismos de

protegao

E,Si-%;gurang;a da Informagao de que trata esta Instrucio.

0
‘ htlca de
, O g

ormagoes devem ser geradas em sistemas especificos que

jat H‘t‘nutengao de sigilo, confidencialidade e disponibilidade, para
'."?m‘a‘ze”namento a protegao de acesso e o uso adequado.
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Art 6 '.‘.Deverao‘ser reahzadas auditorias periédicas dos ativos, de forma a aferir o
correto cumpl_mento da Politica de Seguranga da Informagéo.

|. ,,ii' v

Art 7°.E con5|derado uso indevido dos recursos de tecnologia da informagao:
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uso da’credencial de tercelros para acesso e utilizagao de recursos

de tecnologla da informacéo.

Art, 8. !
constrang
qualquer-

partidaria. |’
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oot
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Art. 9°E

siétéma"du

l

- Vedado o uso de recursos de tecnologia da informagdo para
er; assediar, ofender, caluniar, ameagar ou causar prejuizos a
pessoa fisica ou juridica, bem como para veicular opinido politico-

vedado que apenas um usuario possua controle exclusivo de um
recurso.
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Art 10° Todos os recursos de tecnologia da informacgado do Legislativo devem
ser; mventanados classificados, atualizados periodicamente e mantidos em
condlgao de uso

Art 11°

e

Deverao ser utilizados os hardwares e softwares disponiveis na

Camara l\/umcnpal unica e exclusivamente em procedimentos que fagam parte
da rotma de trabalho da Casa.

l""

Art 12° Deverao ser feitas copias de seguranga diarias (back-ups) pelo setor
de Contabllldade a fim de garantir a seguranca das informacgdes processadas
durante o pernodo

Art.- 13°

Fuca vedado 0 uso de ferramentas tais como Messenger ou das

grandes redes sociais para fins que nao estejam relacionados com a rotina de

servm;o do

'1 , l,“

Art x14°

i

Leglslatlvo Municipal.

'Deverao ser atualizadas periodicamente as versées de antivirus,

assrm como deverao ser evitados a inser¢do de dados ou compartilhamento de

lnformago

o
es’efetuados através de dispositivos moveis estranhos, para evitar a

contamlnaé'ao da rede do Legislativo Municipal.

Cl lca determlnado que o uso da internet pelos usuarios devera ser

felto ;un'lcc»e exclusnvamente para fins que sejam relevantes ao processo
Iegtslgtwo

'(aIS como a emissao e recepg:ao de correspondéncias , pesqunsas

r Como a utilizagao servira também para a divulgacdo de matérias e
sk f|C|ans atraves do site do Legislativo.




r;__grmag, e procedimentos de que trata o caput desse artigo
riela radas tomando-se por base os objetivos e controles

e'stabele‘cadégsiir) AABNT NBR ISO/IEC 27001:2006, quais sejam:

[ orgamzagao da seguranga da informacéao;

- gestao de iatlvos L

I - seguralmg:a em recursos humanos;

IV - seguranca fisica.e do ambiente;

V- gerenCIamento das operagdes e comunicagdes;

VI - controles de acessos;

VIl - aqU|S|gao desenvolvimento e manutengao de sistemas de informacgao;

VI - gestao de incidentes de seguranga da informacgao;

IX - gestao da contmwdade do negécio; e X

conformldade: o
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